Geplombte neben
zugénglichen Schnittstellen
eines Zone 0 Rocky.
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From roda basics to Tempest ready

Alle elektrischen Geréte, insbesondere Computerbildschirme, Eingabe-
geréte oder nicht geschirmte Datenleitungen, senden elektromagnetische
Wellen aus. In diesen elektromagnetischen Feldern kénnen bloBstellen-
de Informationen enthalten sein, die mit geeigneten Empféngern Uber
Entfernungen von (iber 100 m hinweg empfangen, ausgewertet und dar-
gestellt werden. D.h., dass ein ,,Abhérender”, der sich z.B. in einem in
der Nahe abgestellten Fahrzeug befindet, die an einem Rechner darge-
stellte Informationen Uber die abgestrahlten Wellen — erzeugt bspw. aus
Videosignal und Tastatureingaben - rekonstruieren kann. Neben den ab-
gestrahlten elektromagnetischen Wellen, kdnnen die kompromittierenden
Informationen auch in den Datenleitungen und Stromleitungen enthalten
sein. Diese leitungsgebundene Informationen kdnnen ohne eine entspre-
chende Filterung der Geréte oder der Geb&ude, &quivalent wie bei den
elektromagnetischen Wellen, ausgelesen und gedoppelt werden.

Die nationale Sicherheitsbehdrde BSI empfiehlt daher in den IT-Grund-
schutz-MaBnahmenkatalogen den Einsatz von nach dem Zonenmodell
geschutzten IT Komponenten fir diese sensiblen Bereiche.

roda besitzt seit vielen Jahren Erfahrung in der Hartung von robusten
Laptops nach Tempest Zone 1 (aquivalent NATO SDIP 27 Level B (ER)).
Alleine im Bereich der Bundeswehr wurden Uber einen Zeitraum von
zehn Jahren mehr als 1.000 Notebooks ROCKY RK7 bis RK10 in dieser
Version ausgeliefert. Die Kénigsklasse wurde 2013 mit der Verzonung und
Zulassung durch die nationale Sicherheitsbehdrde BSI des vollrobusten
ROCKY RK9 in der Version SDIP 27 Level A erreicht. Aufbauend auf die-
sem Erfolg und der daraus resultierenden hohen Nachfrage nach tempes-
tierten Endgeraten, wurde die Produktschiene robuster Zone1 - Endgerate
zusammen mit langj&hrigen Partnern weiter ausgebaut.

So sind dem Markt mittlerweile fiinf rugged Laptops in den GréBen 13-
17¢, die Tablet-Serie PANTHER, verschiedene DC/DC Spannungswandler,
die Missionsmodule fiir den mobilen Server LIZARD RW11, drei robuste
Displays von 15-21“, verschiedene rugged Switche und von roda modifi-
zierte Fremdrechner als zoniertes Produkt zugénglich.

Missionen militérischer sowie &ffentlicher Art mit sicherheitsrelevanten
Daten, die zudem in der Regel unter ungtinstigen Umgebungsbedingungen
wie Feuchtigkeit, Frost, extreme Hitze und Vibration ausgeflihrt wer-
den, erhalten dadurch einen abhdrsicheren Grundschutz, der den
Aufklarungsdiensten das Leben schwer macht. Ergénzend anzumerken
ist, dass ein zusétzliches durchgéngiges roda Sicherheitsfeature die kom-
plett gekapselte, leicht herausnehm- und tauschbare Festplatte ist. Der
LIZARD RW11 glanzt gar mit bis zu vier (RAID)-Festplattenschachte, die
die Trennung kritischer Missionsdaten von den restlichen Daten ermdglicht.





